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BLEビーコンを用いた独居高齢者における屋内での転倒検知 
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１． 背景 
現在，日本は高齢化が進んでいる．内閣府の調査によると，

平成 28年度で，総人口の 1億 2,693万人のうち，65歳以上の
高齢者人口は 3,459 万人(27.3%)となっている．高齢者が増加
するなかで，高齢者の単独世帯も増加している．65 歳以上の
高齢者のいる世帯は，平成 28年度で 2416万世帯(48.4%)あり，
そのうち高齢者の単独世帯は 655万世帯であり，年々増加して
いる．一方，高齢者が日常生活を過ごすうえで，転倒が大きな

問題となっている．転倒により脳に障害が生じることや，骨折な

どにより，寝たきりなどの介護が必要になる場合がある．厚生労

働省が行った国民生活基礎調査の結果，介護が必要になった

原因として転倒が第 3位以内に含まれている．特に，独居高齢
者の場合，転倒をして動けなくなってしまうと，ほかの人からの

発見が遅れてしまい，大きな事故になってしまう可能性が高く

なる．よって，独居高齢者が転倒により動けなくなった場合，高

齢者の転倒を早期に検知し，家族に転倒などの状況を家族に

周知することが重要である． 
  

２． 提案および目的 
独居高齢者の転倒を検知する方法として「スマートフォン」や

「画像」，「赤外線人感センサ」などの機器を使用したものがある．
1～3)しかし，これらの機器を用いて高齢者の転倒を検知する際，

「常にスマートフォンを携帯してもらう必要があるため，高齢者

に対して負担が大きい」「画像を使用することでプライバシーの

問題が発生する」「転倒検知の精度が低い」などの課題がある．

これらの課題解決のために，転倒を高精度に検知でき，「見ら

れている」といった精神的負担を軽減するシステムが必要であ

ると考えた． 

本研究では，独居高齢者がデバイスを持つ必要がなく，さら

に画像を使用せずに転倒を検知することができるセンサ機器を

用いた高精度な転倒検知アルゴリズムを提案する．本研究の

目的は，センサ機器で取得したデータを用いて転倒検知アル

ゴリズムを構築し，精度評価を行うことである． 

 

３． システム概要 
本研究では，独居高齢者の転倒を取得するためのセンサ機

器として BLE ビーコンを用いる．BLE ビーコンとは，

Bluetooth4.0 が搭載されているビーコンであり，ID 情報を所持

しているため個体識別が可能であるといった特徴を有している．

さらに，BLE ビーコンはほこりなどの汚れに対しての強さ，ホッ

ピング通信による複数台設置した際の干渉しにくさ，縦横 10cm
程度と小型な機器であるため高齢者の転倒を検知する場所に

対して設置しやすいといった利点もある．本研究では，BLE ビ
ーコンとして iBeacon の「BVMCN1101AA」，iBeacon の電波を
取得するための BLE 機器として「ESPrⓇDeveloper32(以下
ESPr)」を使用した．Bluetooth 電波は水分に吸収されやすい性
質を持つため，転倒してしまった場合，人体の水分によって

RSSI値が通常時よりも低下すると考えられる．このRSSI値の変
化度合いから独居高齢者の転倒を検知する． 
具体的には，独居高齢者の家の廊下に向かい合うように設

置した iBeacon と ESPr1 台ずつを用いてデータの取得を行う．
データ取得方法としては，独居高齢者の状態を判別するクラス

として「歩行」「転倒」の 2クラスを定義し，iBeaconが発信してい
る Bluetooth 電波の電波強度(RSSI)を ESPr が取得し，転倒，
歩行を検知する．  
予備実験を行って収集したデータから，閾値法を用いて 2 ク

ラスを判別する．2 クラスを判別するアルゴリズムとしては，一定
時間読み込んだデータの RSSI 値の最大・最小値の差が
-7dBm を超えると「歩行」，一定時間読み込んだ全データの

RSSI値が-85dBm以下だと「転倒」と判断する． 
 

４． 評価実験と結果 
構築したアルゴリズムの精度を確認するために評価実験を

行った．本実験は，被験者 8 名に対して「歩行」「転倒」を複数
回ずつ行わせることで実験データを収集する．その実験データ

に構築したアルゴリズムを適用させ，「歩行」「転倒」それぞれど

のくらいの正答率が得られるのかを確認した．取得した「歩行」

「転倒」データを以下に示す(Fig. 1,2)．結果として，歩行 64.4%，
転倒 98.1%の確率で判別することができた． 

 
Fig. 1 歩行データ 

 
Fig. 2 転倒データ 

５． 結語 
本研究では，BLEビーコンを用いて，RSSI値から「歩行」「転

倒」を閾値法で判別し，評価実験を行った．その結果，「転倒」

に関しては 98.1%と高精度に検知することができた．今後は，
「転倒」クラス以外の精度の向上，廊下以外の検知場所の追加

などを検討していく． 
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BLEビーコンを用いた高齢者特殊詐欺防止機能の検討 

大西 将也†   佐藤 生馬†   藤野 雄一† 

†公立はこだて未来大学 〒041-8655 北海道函館市亀田中野町 116-2 
E-mail:  †{b1014088, ikuma-is, fujino}@fun.ac.jp 

あらまし  2016年には，特殊詐欺の認知件数が 14,151件と過去最高を記録した．そのうち，78%が高齢者の被害
件数であり，高齢者の特殊詐欺被害の防止が課題に挙げられる．特殊詐欺にあった高齢者の入金方法として，ATM
を利用した支払いやコンビニなどでのレジでの支払いが多く行われているが，一人で行うことができる ATM での

支払いに着目し，被害の防止を検討する．そこで本研究では，BLE ビーコンから受信する電波強度(RSSI)とスマー
トフォンに搭載されている各種センサを用いた高齢者見守りシステムの一つとして，特殊詐欺防止機能の検討を目

的とする．高齢者への特殊詐欺防止機能として，バイブレーションによる異常の通知，スマートフォンの画面によ

る危険通知，高齢者の家族へのメール送信といった機能を実装した．評価実験の結果として，スマートフォンを利

用した特殊詐欺防止機能は有用であるという結果が得られた． 
 キーワード BLEビーコン，高齢者，特殊詐欺，スマートフォン 

 Preventing Function from Billing Fraud for Elderly People 
 using BLE Beacons and Smartphone 

Masaya OHNISHI†   Ikuma SATO†  and  Yuichi FUJINO† 

†Future University Hakodate  116-2 Kamedanakano-cho, Hakodate-shi, Hokkaido, 041-0841 Japan 
E-mail:  †{b1014088, ikuma-is, fujino}@fun.ac.jp 

Abstract  In 2016, the number of billing frauds was 14,151, a record high, in which the victims of elderly people occupied 
78%. Prevention of billing fraud for elderly people is important issue. The methods of paying money for elderly people who 
have suffered a billing fraud, are using an ATM, a cash register of a convenience store. We pay attention to an ATM payment 
that can be done by one person, and consider the prevention methods from the fraud damage. The purpose of this study is to 
develop the preventing function from billing fraud using the BLE beacons and some sensors of their smartphones. As a 
preventing function from billing fraud for the elderly people in front of the ATM machine using their smartphone, we have 
implemented notification of abnormality by vibrations, showing the “Text” notification, and sending a mail to their family 
members. As a result of the experiment, preventing function from billing fraud by using smartphone is confirmed. 
Keywords  BLE Beacon，Elderly People，Billing Fraud，Smartphone 

 
1. 背景  
1.1. 高齢者の事故・被害について 
日本の高齢者人口は年々増加し続けており，将来的

にも増加傾向にあると推測されている．日本は平成 27 
年度に高齢者の人数が過去最高の約 3386 万人を記録
し，総人口に対して約 26%を占めている [1]．  
高齢者の増加にともない，高齢者の事故・被害件数

も増加している．増加している事故・被害としては，

徘徊による行方不明や特殊詐欺などが存在する．  
高齢者の行方不明者数は年々増加している．2012 年

には行方不明者数が 20,370 人であったが，2016 年に
は 25,649 人に増加している [2]．行方不明になった原因
としては，認知症による徘徊などが原因とされている． 
一方，高齢者の被害の顕著な例として特殊詐欺の被

害があり，この件数も増加傾向にある．特殊詐欺とは，

オレオレ詐欺や還付金詐欺といった詐欺の総称のこと

である．特殊詐欺の認知件数は 2010 年から増加し続け
ている [3]．2016 年には，過去最高の 14.151 件が認知
件数として挙げられている．2016 年の認知件数のうち，
約 8割が 65歳以上の高齢者の認知件数であるとされて
いる．このことから，高齢者の特殊詐欺被害の対策が

必要であると考えられる．図 1 に実際に犯行が行われ
た特殊詐欺形態別認知件数のグラフを示す．2015 年と
比較して，2016 年には ATM などを利用する振込型の

件数が増加し，最大の割合を占めている [3]．このこと
から，振込型の被害の防止が必要であると考えられる．

振込型の支払い方法には，「ATM での支払い」，「コン

ビニなどでのレジでの支払い」といった方法が存在す

る．上記のうち，「ATM での支払い」は被害者一人で

支払うことが可能なため，被害が発覚する機会が少な
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い．現状銀行などでは，「ATM での支払い」での特殊

詐欺防止のため，積極的な声かけを行うことを対策と

して行っている．  
「ATM での支払い」方法として，「通話をしながら

電話相手の指示に従った支払い」と「事前に用意した

メモに従った支払い」といった支払い方法が多い，と

報告されている．「通話をしながら電話相手の指示に従

った支払い」とは，詐欺相手と通話しながら ATM の

前に立ち，相手の指示の通りに ATM を操作し振り込

みを行う方法である．「事前に用意したメモに従った支

払い」とは，相手から口座番号や暗証番号といった振

り込みに必要な情報を事前にメモなどに用意し，その

メモを参照して振り込みを行う方法である．  
 

 

図 1 形態別特殊詐欺認知件数  
 

1.2. 既存の高齢者見守りシステム 
1.1 節で述べた高齢者の被害・事故を対象とした見

守りシステムの提供が行われている．高齢者の徘徊な

どによる行方不明には，GPS 端末を利用した高齢者ト
ラッキングサービスなどが提供されている [4]．しかし，
高齢者の位置情報や経路情報を把握することはできる

が，高齢者が現在どのような状態にあるのかを把握す

ることは困難なシステムとなっている．近年増加傾向

にある高齢者を狙った特殊詐欺などの防止のためには，

高齢者の状態や行動の内容を把握することができる見

守りシステムが必要であると考えられる．  
特殊詐欺の被害対策としては，ATM を利用した特殊

詐欺防止システムが提案されている [5]．このシステム
では，利用者が携帯電話で通話している状態で ATM に
接近すると，ATM に設置されている携帯電話電波検知
装置が電波を検知する．電波の検知から通話している

と判断されると，利用者が取引を行っている ATM の

操作画面に特殊詐欺の警告画面が表示される．警告画

面を表示させた後に，利用者の ATM での取引を中断・
終了させることで被害の防止を図っている．しかし，

ATM 自体に機能を搭載する必要があるため，機能を搭
載した ATM を用意することが難しく，展開が難しい

といった問題が存在する．  

1.3. 提案  
1.2 節で述べた問題を解決するために，高齢者の位

置情報だけではなく，その場所での行動の内容を把握

することができる見守りシステムを検討する．今回は，

近年認知件数が増加している特殊詐欺に着目し，被害

の防止機能を検討する．特殊詐欺の中で認知件数が増

加している「振込型」のうち，被害者一人で行うこと

が可能な「ATM での支払い」に着目する．「ATM での
支払い」時に，「通話をしながら電話相手の指示に従っ

た支払い」では，電話を利用しながら支払いを行って

いることから，スマートフォンを利用した特殊詐欺防

止機能を提案する．  
 

2. 目的  
本研究では，ATM 前での振り込み動作を把握し，特

殊詐欺の防止に資する機能の開発を行う．そして，開

発した特殊詐欺防止機能の有用性に関し評価する．  
 

3. 特殊詐欺防止機能  
本研究で開発する特殊詐欺防止機能は，多機能であ

り，今後増大すると想定されている団塊世代の高齢者

にも慣れ親しんでいると考えるスマートフォンを使用

する．スマートフォンに搭載されている無線通信機能

を用いて特殊詐欺の被害を防止する機能を開発する．

特殊詐欺にあっているという判定方法は，「通話をしな

がら電話相手の指示に従った支払い」を検出するため

に，通話状態で ATM に接近している状況を特殊詐欺

の危険性がある状態とする．「通話をしながら電話相手

の指示に従った支払い」を検出する理由は 3.2 節で述
べる．  

3.1. 人の接近を検知する手法の検討  
高齢者が ATM に接近していることを検知する必要

があるため，人の接近を検知する手法の検討を行った．

特殊詐欺の危険性を一日中監視する必要性があるため，

長時間の利用が可能な手法が必要である．さらに，開

発する特殊詐欺防止機能は，通話状態で ATM に接近

している状態を特殊詐欺の危険性があると判定するた

め，スマートフォンの通話状態を把握することが必要

である．そのため，スマートフォンとの通信が可能な，

電波を利用した手法を中心に選定を行った．選定の結

果，スマートフォンとの通信が可能で，人の接近が検

知できる手法として，「Bluetooth」，「Wi-Fi」，「赤外線」，
「Zigbee」の四つが候補に挙がりそれぞれ比較を行っ
た．比較を行った結果を表 1 に示す．  
Wi-Fi は，使用するためのルータを設置する場所が

限定的であり，設置場所によっては ATM 前での高齢

者の位置推定に十分な精度が得ることができない可能
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性があると考えられる．ポケット Wi-Fi を使うことで
設置場所の選択性は広がるが，消費電力が多いため，

長時間の使用は困難であるといった問題がある．  
赤外線は，指向性が高い電波 (光 )のため，スマート

フォンと通信するためにはスマートフォンの赤外線ポ

ートを赤外線センサに向ける動作が必要である．今回

は，通話中のスマートフォンに特殊詐欺の危険を通知

するため，赤外線ポートをセンサに向けることは困難

であると考える．さらに，高齢者が特殊詐欺の危険に

気付いていないことを想定しているため，自発的に赤

外線ポートをセンサに向けることはない．  
表 1 各手法の比較結果  

 
 
Zigbee は，ボタン電池などで長時間の使用が可能で

ある．しかし，Zigbee を長時間使用するためには，普
段はスリープ状態で待機させておき，データを送ると

きだけ短時間起動させ，データの送信後にはスリープ

状態に戻るという条件下で使用することが必要である．

さらに，スリープ状態であるデバイスを相手のデバイ

スから起動することは不可能なため，一日中の利用は

困難である．   
Bluetooth は，BLE ビーコンという Bluetooth 電波を

発信する機器を使用することで上述した問題を解決す

ることができる．BLE ビーコンとは，Bluetooth4.0(BLE)
を搭載しており，ボタン電池などで 1 年間程度動作さ
せることができる．BLE ビーコンは一個当たり約数千
円と安価である点も特徴である．  BLE ビーコンとス
マートフォンの距離を算出するためには，BLE ビーコ
ンからスマートフォンが受信した電波の電波強度

(RSSI)から算出する必要がある．  
以上より，「Bluetooth」，「Wi-Fi」，「赤外線」，「Zigbee」

の比較の結果，Bluetooth 電波を利用している BLE ビ
ーコンを利用することに決定した．  

 

3.2. 特殊詐欺の検出方法  
ATM での支払い方法として，1.1 節で述べた以下の

二つの方法があると考えられる．  
① 通話をしながら電話相手の指示に従った支払い  
② 事前に用意したメモに従った支払い  

①の支払い方法では，通話をしている状態で ATM に
接近しているという状況を想定している．そのため，

高齢者が通話をしているという状態と，ATM に接近し
ているという状態を取得する必要がある．  
②の支払い方法では，通話をしておらず，紙やスマ

ートフォンに記録したメモを見ながら ATM に接近し

ている状況を想定している．この方法では，メモを参

照して慣れていない口座へ支払いを行っているため，

通常の支払いと比較して ATM での取引に時間がかか

ってしまう可能性が考えられる．この状況を特殊詐欺

として検出するためには，ATM に接近している状態が
長時間続いている状態を取得する必要がある．しかし，

メモを参照した支払いは，通常の支払いの際にも口座

番号や暗証番号を確認する際に使用することもあり，

特殊詐欺の際に行われる支払い方法の一つとして今回

の検討方法からは除外した．  
以上の理由から，今回は通話をしながら ATM に接

近している状態を特殊詐欺の可能性がある状態を想定

する．  

3.3. 機能構成  
機能構成を図 2 に示す．開発は Android Studio を用

いて行った．現在の特殊詐欺防止機能は，高齢者への

危険通知機能と，高齢者の家族への危険通知機能の二

つから構成されている．高齢者への危険通知機能では，

スマートフォンのバイブレーションや画面を利用し高

齢者に危険の通知を行う．高齢者の家族への危険通知

機能では，高齢者が詐欺にあっている危険性があるこ

とをメール送信により通知する．高齢者が通話中で

BLE ビーコンが設置された ATM に接近すると，特殊

詐欺の危険があると検知し，高齢者への危険通知と高

齢者の家族への危険通知を同時に行う．各機能の詳細

を以下で述べる．  

 
図 2 機能構成図  

 

3.4. 高齢者への危険通知機能  
通話状態であり，スマートフォンが BLE ビーコンか

ら受け取った RSSI 値から ATM に接近していることを
スマートフォンが検知すると，最初にバイブレーショ

ンを作動させ，高齢者に異常を伝える．このとき，バ

イブレーションはメールの着信などがあったときのよ
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うなパターンのバイブレーションではなく，常時作動

させ続けることで高齢者に効果的に異常を伝えること

を想定している．  
高齢者が異常に気付きスマートフォンから顔を離

したとき，スマートフォンに搭載されている近接セン

サが高齢者の顔がスマートフォンの画面から離れたこ

とを検知し，スマートフォンの画面を表示する．近接

センサは多くのスマートフォンに搭載されており，赤

外線を利用して画面への物体の接近を検知している．

接近，非接近それぞれの状態に対し数値を設定するこ

とで，その数値を参考にしてスマートフォンの挙動を

変更させることが可能である．通話の際には，頬の接

触による誤作動を防ぐために画面が非表示になるよう

設定されている．スマートフォンの画面から顔を離す

と，操作を行うために再び画面が表示されるよう設定

されている．  
スマートフォンの画面が表示されたとき，スマート

フォンの画面には特殊詐欺の危険性があることを表示

し，高齢者に現在特殊詐欺にあっている可能性がある

ことを通知する．表示する危険通知画面を図 3 に示す．
詐欺にあっている可能性を分かりやすく伝えるため，

大きい赤色の文字のみで表示している．  
 

 
図 3 特殊詐欺の危険通知画面  

 

3.5. 高齢者の家族への危険通知機能  
高齢者への特殊詐欺の危険通知に高齢者が気づく

ことができず，高齢者が特殊詐欺の被害にあってしま

う可能性も想定される．そのため，高齢者の家族から

特殊詐欺の被害を防止してもらうことを目的とし，高

齢者が現在特殊詐欺の被害にあっていることを高齢者

の家族にメールを利用して通知する．メールの送信は，

高齢者への危険通知機能が作動したタイミングと同時

に行う．  
各スマートフォンに初期状態からインストールさ

れているメールアプリは端末ごとに挙動が異なるため，

Googleからリリースされている Gmailを利用して高齢
者の家族にメール送信を行う．Gmail を利用したメー
ル送信を行うためには，Gmail のアカウントとパスワ
ードを設定する必要がある．今回は，事前に家族のも

のと想定しているアカウントとパスワードをアプリケ

ーション側に設定した．  
メール送信機能の実装には， JavaMail API を利用し

た． JavaMail API は，電子メッセージのやり取りや，
作成，送信などの一般的な電子メールの機能を提供す

る パ ッ ケ ー ジ で あ る ． JAF(JavaBeans Activation 
Framework)が 入 っ て い る た め ， MIME(Multipurpose 
Internet Mail Extensions)，URL，添付ファイルなど，プ
レーンテキスト以外の電子メールコンテンツを扱うこ

とが可能である．  
 

4. 評価実験   
4.1. 実験目的  
開発したスマートフォンを利用した特殊詐欺防止

機能が，詐欺被害の防止に対して有用性があるか評価

を行った．  

4.2. 実験内容  
被験者は，大学生 9 名に対し実験を行った．図 4 に

実験風景を示す．今回は，ATM 前の状況を作成するこ
とは困難だったため，机の上に BLE ビーコンを設置し，
その場所を ATM の前だと被験者に想定していただき

実験を行った．  

 
図 4 評価実験風景  

 
今回設置した BLE ビーコンが，ATM 前に設置され

た BLE ビーコンだと認識するための UUID は，事前に
実験用アプリケーションに BLEビーコンの UUIDを設
定することで，ATM 前の BLE ビーコンだと認識する
よう設計した．  
本実験では，特殊詐欺を仕掛けてきた相手と通話を

行う状況として，以下の二つがあると想定した．  
① ATM の近くで特殊詐欺を仕掛けてきた相手か

ら高齢者に対して着信があり，その着信に応じ

て相手と通話状態になり，通話状態のまま相手

の指示に従った振り込みを行う状況  
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② ATM に着いたら電話をかけるよう特殊詐欺を

仕掛けてきた相手から高齢者に指示があり，高

齢者が ATM の前に着いたとき詐欺を仕掛けて

きた相手に電話をかけ，相手の指示を聞き，振

り込みを行う状況  
以上の二つの状況を想定して実験を行い，特殊詐欺防

止機能の動作を確認した．  
 表 2 の質問に回答していただいた．質問は，質問番
号 1～7 までは，「  5:とてもそう思う」，「4:そう思う」，
「3:どちらでもない」，「2:そう思わない」，「1:全くそう
思わない」の 5 段階評価とし，質問番号 8 は自由記述
回答とした．  
 

表 2 質問項目  
質問番号  質問項目  

1 バイブレーションによる特殊詐欺の通知

は分かりやすかったですか  
2 画面での危険表示に気づきましたか  
3 画面での危険表示の文字は見やすかった

ですか  
4 画面での危険表示は効果的だと思いまし

たか  
5 家族へのメール送信は特殊詐欺防止に効

果的だと感じましたか  
6 スマートフォンを利用した特殊詐欺防止

機能は効果的だと感じましたか  
7 あなたが両親と離れて暮らしていたとし

てこのアプリを使用したいと思いました

か  
 

4.3. 実験結果  
実験後のアンケートの各質問における「全くそう思

わない」から「とてもそう思う」を，それぞれ 1～5
点として評価した．各質問の平均点と標準偏差を図 5
に示す．また，アンケートの質問 8 の自由記述欄に記
入された主な意見を表 3 に示す．  

 

 
図 5 平均点と標準偏差  

 

表 3 本機能への意見  
質問番号  自由記述  

8 家族に送る危険通知のメールの文章自体

が詐欺っぽいので改善したほうが良いの

ではないか  
バイブレーションや家族へのメール送信

による詐欺の危険通知は効果的だと思っ

た  
他に危険を通知する方法はなかったのか

(スマートフォンから何か音を出して通知
するなど ) 
感知した電話番号を記録したほうが今後

の対策にもなるのではないか  

高齢者は通話中に携帯から目を離さない

と思うので画面での通知は良いと思わな

かった  
こちらから発信したときの画面での危険

通知が遅いと感じた  
 

5. 考察  
主観評価実験によって，本機能のバイブレーション

と画面への危険表示，家族へのメール送信による危険

通知が特殊詐欺の被害防止に有用であるかを評価した． 
バイブレーションによる特殊詐欺の危険通知に関

しては，異常に気付きやすく効果的だと思ったという

意見が得られ，高評価を得ることができた．質問 1 の
標準偏差が小さい結果となったため，個人差が少なく

高評価が多かったと考えられる．評価が高くなった理

由としては，メールの着信があった時のような一定の

パターンで起きるバイブレーションではなく，特殊詐

欺の危険性があると判断したときは，バイブレーショ

ンを常時作動させ続けていたため異常に気付きやすか

ったと考えられる．  
スマートフォンの画面での危険表示についての評

価は，質問 2 の「画面表示に気づいたか」，質問 3 の「画
面の文字表示は見やすかったか」に対しては高評価を

得ることができた．しかし，質問 4 の「画面での危険
表示の通知は効果的だったか」に対しては，高い評価

を得ることができなかった．これは，実験①の「相手

からの着信に応じる状況」では画面表示がすぐに行わ

れていたが，実験②の「被験者側から電話をかける状

況」では画面表示に時間がかかってしまったことが原

因の一つだと考えられる．画面への危険表示に時間が

かかってしまった理由として，発信時と着信時では通

話状態の処理が異なる可能性が考えられる．そのため，

高齢者側からの発信時に作動する画面表示の設計を見

直す必要があると考えられる．他の評価としては，高

齢者は通話中に長いバイブレーションが起きたとして

4.4 4.3 4.4 3.3 3.7 4.4 3.4 

1

2

3

4

5

1 2 3 4 5 6 7

評
価
点

質問番号
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も，画面を見ることがないのではないかといった意見

が得られた．  
質問 5 の「家族へのメール送信は効果的だったか」

については，標準偏差が大きい結果となり，個人差が

あったことが考えられる．理由としては，高齢者の家

族へ送るメールの内容や，文面自体が詐欺に感じると

いう評価があったためだと考えられる．家族にメール

を送る機能については良いという評価は得ることがで

きたため，今後はメールの文面の変更と，メールが高

齢者から送られていると確認できる情報を付加する必

要があると考えられる．  
質問 6 の「スマートフォンを利用した特殊詐欺防止

機能は効果的だったか」については高い評価を得るこ

とができ，特殊詐欺の防止に効果があるという結果に

なった．しかし，質問 7 の「離れて暮らしている両親
にこのアプリを使用したいか」については高い評価が

得ることができなかった．これは，画面による危険表

示の評価が低かったこととも関連があると考えられる．

そのため，今後は画面表示以外の危険通知方法も検討

する必要があると考えられる．具体的には，警告音な

どを再生することで会話内容を聞き取れなくすること

により，異常を伝える方法などが考えられる．  
今後の展望としては，まず一つに ATM の前で操作

している高齢者の周囲の方へ特殊詐欺の危険を通知す

る方法の検討が必要である．これは，高齢者が特殊詐

欺の危険通知に気づかない可能性が存在するためであ

る．具体的には，銀行の ATM の前で特殊詐欺の危険

性があったと判断されたときに，高齢者が所持してい

るスマートフォンから現在いる銀行側にメールの送信

などで危険を通知し，銀行員の方に高齢者へ声かけを

していただき阻止するといった方法が挙げることがで

きる．メールアドレスの取得方法としては，アプリケ

ーションに銀行のリストを作成しておき，リストから

頻繁に使用する銀行を事前にアプリケーションに登録

することで，その銀行のメールアドレスを自動的に登

録する機能を追加する方法などが考えられる．  
次に，特殊詐欺の危険性があったときにかかってき

た電話番号を記録する方法の検討が挙げられる．記録

された電話番号から着信があったときに，以前に危険

があったことを通話する前に確認することで，特殊詐

欺の可能性を通話する前に知らせることができる一つ

の方法，と考える．  
 

6. 結論  
本研究では，ATM 前での振り込み動作を把握するこ

とで，特殊詐欺被害の防止に資する機能の開発を行っ

た．そして，スマートフォンを利用したバイブレーシ

ョンと画面への危険表示，家族へのメール送信による

危険通知が詐欺の被害防止に有用であるかを大学生に

対し評価実験を行った． 実験の結果，バイブレーショ
ンによる異常の通知およびスマートフォンを利用した

特殊詐欺防止機能は効果的だという評価を得ることが

できた．しかし，高齢者に対してスマートフォンの画

面での危険通知は効果的かという質問に対しては，高

い評価を得ることができなかった．  
今後の展望としては，高齢者への特殊詐欺の危険通知

だけではなく，その周囲の人に対しての危険通知方法

を考え詐欺の被害を防止することや，特殊詐欺の危険

性があった電話番号を記録しておくことで，通話する

前に特殊詐欺の危険性を通知する方法の検討が必要で

ある．さらに，今回行った評価実験ではあらかじめ BLE
ビーコンの UUID を設定していたが，今後はアプリケ
ーションに銀行のリストを作成しておき，リストから

頻繁に利用する銀行を登録することで，その銀行に設

置されている BLEビーコンの UUIDを自動的に登録す
る機能の搭載を考える必要がある．それに加え，銀行

員の方に特殊詐欺の危険性があることを伝えるため，

UUID の登録時に銀行のメールアドレスを設定できる

ようにする機能の搭載も考えられる．  
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1eYRZW 
ĥĦ÷§,ĮơǱĮ�E�öƱġ�ƎƞƆƬ�Ģ×ƟóƞƮ

Ħ÷Ơ�ğƩĥƠÏŖǬÓĤƱŊƥƃƕĦ÷§,ƱĭƂǱűw

ƟŶ|ƞ�ĮƛƀƮǲgŬƟơǱĦ÷§,ƟƄƁƚT-<ơĂ

ńƩėŵƟUƙƇǱ��ƩėŵƟƫƭĥÏŖƩÓĤƱ�¤Ǝƞ

ƆƬǱ�ĮƱĭƗƚƁƮǲ�ĮƠĮ� 5yíbéƠG�ƜĮ�E
�öƠàpƱþ�ƎƚǱÅ�_a<ć^cǯ��_a<^ǰơǱ

�ĮhƠìXƩÓKƱŶ|:Ǝƕ IOR (Intelligent Operating 
Room)ƜǱ�Į�ƠèÛƱā¹Ɵ1°BĤƞƫƂƟĮ��VƱ
ęEƎǱĄłƆBĤƞ�Į�òǋǃƼƆ£ÊƎƚƁƮ 1]ǲIORơǱ
Į�ƟŦŲ¹ƟĥĪŋƠţƦƟƫƭ[�ƎƚƎƥƁǱĮ3Ɵ©

!Ǝƕ MRI ƛĄłƛƇƕĦ÷�ğƆóƞƗƚƎƥƂêņƱıŧ
ƐƮƕƧǱƹǭǙǫMRIƱw ƎǱĮ�ƟŦŲè�ƛMRI©!
ƆBĤƞ�ĮhƛƀƮǲŦŲ¹ƟơǱĮ3ƟMRIƞƝƟƫƭ�Ƭ
ƯƕĦ÷Ơñ!�VƱ�ĮǎǕƿǭǁǤǫǁǃǊǟƟƫƭĮĢƟ

£ąƐƮƋƜƟƫƭǱ�Į«¥ƱĭƂǲƥƕǱDĊ<ø�VơƺǠ

ǥƞƝƛ·!�VƜƎǱ�"ûƟĄłƛƇƮìXƛƀƮǲ�Į�

òǋǃƼƛơǱ�ĮêWƠDĊ�VƆMǳƟąƐƫƂƟĳƠǡ

ǏǇ�ƛ'½ƛƇƮ�Į�òǋǃƼƱ½ƎǱėŵŅkƞ<uƆ�

ĮêWƅƬůƯƕW�ƅƬ�ąƐƮƋƜƆBĤƜƎƚƁƮǲƋƯƬ

ƠìXơ�ĽþûƱŝ�ƌƒƮ²ÜƠ�ƘƜƞƗƚƁƮǲIORƟ
ƚ�ƬƯƕDĊ�Į�VơǱ�Į�òǋǃƼƟœ�ƌƯƮƆǱF

¹ƟǋǭǇǚǭǃǯDBǰƟĬċƌƯǱĮ�ƟĸÆƌƯƮǲ 

 
Ÿ Ÿ Ÿ Ÿ M 1Ÿ '½ƐƮDĊ�Įh�V 2] 

 

Ÿ �Ũďơ�ĮìXǱĦ÷§,èÛǱǎǕƿǭǁǤǫ�VǱDĊ

<ø�VƱF¿ƎƚĽŤƎǱƓƠ�VƱĸÆƐƮƋƜƟƫƭǱĥ

Ħ÷§,éǱĮ�E�öùíéǱ5 yíbéƠŨ�ƱµĄƟƎǱ
Į�ƠèÛƱĮ�ƟƀƮĉ|�áBĤƞ”ÀÄ�á�Į”Ʊ£
ÊƎƚƁƮ 2]ǲ”ÀÄ�á�Į”ơǱ\ć<Ɯ�Ʊ«¥ƐƮǃǇǉ
ǗǱìXǱ�ò«¥ǋǃƼƟ6ƃǱǀǫǖǣǭǇǚǭǃƛƠćc

ûÉ�ƟUƙƁƕ��ÚfƱ«¥ƐƮìXƛƀƮǲƋƯƬƠ�

VƱ?ŭƐƮƕƧƟǱIOR Ʊùqƌƒƕ SCOT (Smart Cyber 
Operating Theater)Ÿ ƨ£ÊƎƚƁƮ3],4]ǲƋƯƟƫƭǱæĝĥ\ć
<u�\ƛƨĦ÷§,ĮƆBĤƜƞƭǱƥƕī�<u¬ģƟƨ

ŇƐƮƋƜƆƛƇƮǱƜƎƚƁƮǲ 
Ÿ ƋƠƫƂƞ�ĮìXƠ® ƟƫƭĮ�Ơ 5 yíbéƠG�ǱĮ
�E�öƠàpƆMƬƯƚƄƭǱzr^cǱ�s^cƞƝ�Ơ

Ŷ|<øÓŨƆÝþƎƚƁƮǲƋƯƬƠ<øÓŨƆ SCOT Ɯ�
Į�òǋǃƼƠo$ƱÌĻƐƮŬǱƓƠŚîǱDĊ�VƠÞî

ƞƝǱ_a<^ƅƬƠ7ĹƞƝƆţĴƛƀƮǲƥƕǱ�Įh�V

Ơ'½ơĥĦ÷�ĮƠùqƟƨÔƅƒƞƁǲƋƠƫƂƟǱ”ÀÄ
�á�Į”ƱgêƐƮƕƧƟơ]Ơ�ĮèÛ�VǱ�Ģ�VǱ
���VǱĄfĿ°�VƞƝƆ�ĴƛƀƭǱ	�ǱSCOTƠìX
Ʊgê�fƠÓŨƜŗ¦ƎƚǱƓƠ�VƱ'½ƐƮƋƜƆ�ĴƜ

ƞƮǲ 
Ÿ �ŽơǱ”ÀÄ�á�ĮŹƱgêƌƒƮƕƧƠìXƜƎƚǱDQ
SƟľğƌƯƕ SCOT ŧƱd�Ǳd%ƞǐǉǌǪǭƼƛ¡ĚƎǱ
DQSƅƬ�ƬƯƕ�Į�VƱĬċǱĸÆƎǱnÄûƟơǦƳǧ

ǇƵǟƛĮ�Ɵ�ŝƐƮǱŹSDN ƱîƁƕĮ��V'½ǁǃǊ
ǟźƱ£ÊƎƚƁƮ 5],6]ǲ���VƛƀƮ<ø�VƱǐǉǌǪǭƼ
ƛŌœƐƮƟơǅƻǣǦǊƴƠĄ�ƆÔƅƒƞƁǲƥƕǱM 1 Ɵ
ąƐƫƂƞDĊ<øñ!Ǳ�VƱŌœƐƮŬƟơ�VƠĊŴƟ

�ƏƕdfƎƕ QoSƆ�ĴƛƀƮǲƌƬƟǱĳƠ<øÓŨƱ¡
ĚƐƮŬǱw¹ǱmîĜƟƚ¡ĚƐƮƜĨ^ƞǀǃǌƆƅƅƮƕ

ƧǱƹǫǋǝǫǍƛ�Ĵƞ¹Ɵ�ĴƞvSƠƼǩǭǄǍǐǉǌǪǭ

ƼƱÏ�ƛƇƮƋƜƆ¾ƥƎƁǲƋƠƫƂƞÃ�ƱâƕƐǐǉǌǪǭ

ƼƜƎƚ�Žơ SDN Ơ îƱÌĻƎƕǲÁVIơǱSDN ƱîƁ
ƚ�ŐƎƕ<ø�VƱƹǫǋǝǫǍƛǱQoS ƱĄ�ƎƞƆƬŌœ
ƐƮ�V'½ìXƱąƎǱƌƬƟǱ@�Ǝƕ�Į·!ǱDĊ�V

ƅƬ�ĮtĉƱFfǱĸÆƎǱŶ|ƞĿ°«¥ƆBĤƞ AI Ʊî
ƁƕÀÄ�áĿ°«¥ìXƟƘƁƚŐƤƮǲ 
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別紙３�



 

2eIOR V SCOT 
2.1Ÿ IOR 

IOR ơ�Įh)ƟƹǭǙǫ MRI Ʃ]Ơ<øÓKƱo$Ǝ
ƕ�ĮìXƛǱĥĦ÷§,ĮƟƄƁƚ IOR ƟƫƭĮ�ƠèÛƆ
BĶ:ƌƯǱĮ�E�öƱġ�ƎƕĦ÷§,éG�ƆgêƌƯ

ƕ 2]ǲIORơǱ]ƠŶ|ƞ<øÓKƱo$ƎǱĮ3ǬĮ�Ɵ�
ƬƯƕ�VƱBĶ:Ǭ'½:ƎƕŶ|ƞ�VŃo�ĮƱBĤƜ

ƐƮ�ĮhƛƀƮǲIOR )ƟbPƐƮ�ƞ<øÓKơǱƹǭǙ
ǫ MRI Ʃ�ĮǎǕƿǭǁǤǫǁǃǊǟǱ�Įų�ťƞƝƆƀƮǲ
ƋƯƬ�ĮÓKƟƫƭŲŠƠŦŲ�ƟùíƐƮĥƠ[�(ǘǨƵ
ǫǁǗǌ)Ɵl�ƐƮƋƜƆBĤƜƞƭǱĮ�ƠĥƠÏŖƱBĶ:
ƐƮƋƜƆƛƇƮǲƥƕǱƋƯƬ�ĮKÓƱîƁƚĮ�E�öƱ

ġ�ƎƕķŢ�ĥĦ÷§,ĮƩ�Į�òǋǃƼƟƫƮĮĢƠ�

�Úf«¥ƆĭưƯƚƁƮǲM 2Ɵ IORƠ�Įų�ťǱǎǕƿ
ǭǁǤǫǁǃǊǟƠÐaƱąƐǲ 

 
Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ M 2Ÿ �Įų�ťǱǎǕƿǭǁǤǫǁǃǊǟ 
 
2.2Ÿ SCOT 
�²ǱSCOTơ�ĮhƱ 1ƘƠ<øÓKƜƜƬƃŻ�Įh)ƛ
ƩƭƜƭƌƯƮƀƬƪƮ�VƱÓKŧƛ'½ƎÞîBĤƞ�Įì

XƛƀƮǲDĊ<øÓKơǐǉǌǪǭƼƛ¡ĚƌƯǱ�"ûƟ£

ąƌƯƮǲ 
_a<^ďơ AMEDƠ«¥ƱAƊǱ2016y 6¼Ɵ<øÓK
ƱǐǉǌǪǭƼƛŗ¦Ǭ¡ĚƌƒŻ�ĮƠŘĭƩ�ĢƠè�Ʊę

EûƟ�¤ƎǱ�ĮƠĒ|Ʃd%�ƱŶƧƮ SCOT ƟŨƐƮ�
ÇƱùįƎƕ7],8]ǲŹ»ĕþÑǡǋǧźǙǩǌǇƵǙƆ_a<^ƟŻ
ŹUÁ�ÐǡǋǧźƆzr^cõũƟľğƌƯƕǲSCOT ƛơŻ
<øÓKƱƓƯƔƯƠÓĤƩ�4Ɵ�Əƚǔǉƾǭǂ:ƌƯǱ

ƓƯƬƱ'ŔƠƵǫǇǭǗƷǭǃƛ¡ĚƎŻ�Įh%�ƱǐǉǌǪ

ǭƼ:ƐƮżSCOTŸ )ƟšğƌƯƚƁƮDĊ<øÓKơ ORiN 
(Open Resource interface for the Network)ƜJƢƯƮŔ�ƵǫǇ
ǭǗƷǭǃƱîƁƚǐǉǌǪǭƼƛ¡ĚƌƯƮǲORiN ƜơǱtW
)ƠDĊİğƟlƎƚǱǠǭƺǱÓĊƠŞƁƱŉƃǱę�ûƞƳ

Ƽǅǃ�ÖƜįê²ÜƱ£�ƐƮŔ�ƵǫǇǭǗƷǭǃƛƀƭǱ

ǔǆǀǫƠƳǙǦƾǭǁǤǫǆǗǌƶƷƳƅƬǱóǠǭƺǬ±´Ơǩ

ǛǉǌŻPLCŻNC t�ÓËƞƝƠ2�İğƠ�VƱ'Ŕûƞ²
ÜƛƳƼǅǃƐƮƕƧƠÑã�ÐƛǱORiN2SDK ƜƎƚgî:ƌ

ƯƚƁƮǲSCOT ƛơǱǯÈǰǋǫǆǭƆƋƯƬƱ<øîƟƺǃǇ
ǝƵǄƎƕ OPeLiNK ƱÞîƎǱ<øÓKƠǐǉǌǪǭƼ:Ʊ¢Ř
ƎƚƁƮǲ(�ûƟơŻ<øÓKƠUÁǋǭǇƩĮ�ñ!Ǳ�

ĮK(Ơ�ğ�VǱ�ĢƠí��VƞƝDĊ<øÓKƅƬù

íƐƮ�VƱ OPeLiNK ƛęEƎǱǵK ǡǏǇƟ�"ûƟįąƐ
ƮƋƜƟƫƭĶł�ƱŶƧƚƁƮǱƋƯƬƠ�Vơ DB ƟĬċƌƯǱ
Į�ƠĸÆƟ�îƌƯƮǲM 3 Ɵ ORiN, OPeLiNK ƱîƁƕ<
øÓKƠǐǉǌǪǭƼÎĴƱąƐǲƥƕǱM 4ơ SCOT)Ơ 4Kǡ
ǏǇƥưƭƠèÛƱąƐǲ  

 
Ÿ Ÿ Ÿ M 3Ÿ  OPeLiNKƟƫƮ SCOT)ǐǉǌǪǭƼ¡Ě 
Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ ǯ_a<^Ÿ ÕeÙŸ £�ǰ 
 

 
Ÿ Ÿ Ÿ Ÿ Ÿ M 4Ÿ SCOT)ǵKǡǏǇƥưƭƠèÛǯ_a<^ǰ 
 

3eSDN 
SDNƠÎ�ƱM 5ƟąƐǲSDNơǋǭǇǙǨǭǫƱ�Ƃ SDN

ǃƵǉǈƜǀǫǌǩǭǧǙǨǭǫƱ�Ƃ SDN ǀǫǌǩǭǥƛÏ�ƌ
ƯƚƁƮǲ SDN ǀǫǌǩǭǥƱ APIėïƛşūƅƬª�ƐƮƋƜ
ƛǐǉǌǪǭƼǜǦǁǭƱ=}Ɵª�ƐƮƋƜƆBĤƛƀƮǲSDN
ǀǫǌǩǭǥƅƬ2�ǠǉǅǭǂƱD SDN ǃƵǉǈƟœ�ƐƮƋƜ
ƛǌǥǗƴǉƼ2�ƱĭƂǲ 

SDN ǀǫǌǩǭǥƜ SDN ǃƵǉǈŧƱĞƉ API ơƁƈƘƅƀƮ
ƆǱOpen Networking FoundationƆ��ƜƞƗƚÑã:ƆŘƧƬ
ƯƚƁƮ OpenFlowƆƀƭǱ»ƨýƲƟăČƆĭưƯƚƁƮ 9]ǲ 
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Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ M 5Ÿ SDNƠÎ� 

OpenFlowơ SDN ǀǫǌǩǭǥƆ SDN ǃƵǉǈƟlƎ�ąƱĭƂ
ŬƟîƁƬƯƮǙǩǌǀǧƛƀƮǲOpenFlow ơl�ƎƕǐǉǌǪ
ǭƼÓKƛƀƯƢǱ\ŠƅƬ OpenFlow ƛfĠƌƯƚƁƮǠǉǅ
ǭǂƱDÓKƟŌœƐƮƋƜƛ2�ƱĭƁǱǐǉǌǪǭƼ%�Ʊ 1
ƘƠǆǗǌƶƷƳƛĐëƐƮƋƜƆBĤƜƞƮǲǔƾǉǌƠŌœ2

�²ÜƟơDĊƳƼǁǤǫǱÃ�ƆfĠƌƯƚƁƮǲSDNǀǫǌǩ
ǭǥơƳƼǁǤǫƜÃ�ƠĖƦEưƒƱ SDN ǃƵǉǈƟlƎƚ�
ąƐƮƋƜƛĳŮƞǌǥǗƴǉƼ2�ƱgêƎƚƁƮǲƋƯƟƫƭǐ

ǉǌǪǭƼĐëĢơĪïƞǐǉǌǪǭƼ2�ƆBĤƜƞƮǲ 
  

4eSDNac_C���
#^_`b 
4.1Ÿ ǁǃǊǟÎĴ 
�ŐƎƕƫƂƟ SCOT ơ»±Ơ<øÓKƱ ƃƕĥĦ÷§,
�ĮìXƛƀƭǱ	�ǱÁ SCOT Ʊ ƃƕ<øÓŨƆYƃƚƁƈ
ƋƜƆ�fƌƯƮǲ�ŽơǱƋƯƬƠ SCOT Ʊ½ƐƮ<øÓŨƱ
SDN ƛ¡ĚƎǱDĊ<ø�VǱĮ��VƱĬċǬ'½BĤƞì
XƱÏđ�ƛƀƮǲƌƬƟǱĬċƌƯƕĨ^ƞ�Ģ�VǱĮ��

VǱĄfĿ°�VƞƝƅƬ�ĮtĉFfǱ��ĸÆƞƝƱĭƁǱ

æĝ<uƠǑƶǒƶǱºŷĂƞƝƠ�,ƟǈǢǨǫǂƎƚƁƮǲ

&čơƋƖƚÀÄ^cǯ��ÀÄ^ǰƜ_a<^Ʊ SINET5Ǳ
JGN ƛ¡ĚƎǱ_a<^ƟƚùíƎƕ�Į�VƱĬċƐƮǲn
ÄûƟơǱSCOT Ʊo$Ǝƕ<øÓŨƨ¡ĚƎǱ�VƱ'½ƐƮǲ
M 6ƟÁăČƠÎĴƱąƐǲ 

 
4.2Ÿ SINET�ƛƠ JGNǐǉǌǪǭƼÏ� 
³ÁO)ƟơcĮ�VǐǉǌǪǭƼƜƎƚƠ SINET ƜŶŕǐǉ
ǌǪǭƼǊǃǌǚǉǌƜƎƚƠ JGN ƆbPƐƮǲ	LǱÀÄ^Ɯ_
a<^Ʊ¡ĚƐƮƕƧƟM 7ƟąƐƫƂƞǱSINETǶƜ JGN Ʊî
ƁƕǐǉǌǪǭƼƱÏ�Ǝƕǲ±ƕƞ SCOTo$õũƜƠ¡ĚơǱ
SDN Ɵƚ±ƕƞƹǭǓǨƵǐǉǌǪǭƼƱÏ�ƐƮƋƜƟƫƭgê
ƐƮǲ 
;ßŜƛƠ JGNƠƳƼǅǃǜƵǫǌǯ�� APǰơǱ�ÄơÂx
ƟbPƎƕƆǱŏyƠĵÿƎƞƝƟƫƭ¨ŒƎƕƕƧǱ�ĎǱ

SINETƟƚÀÄ^ƅƬÂxƥƛ¡ĚƎǱƓƋƅƬF APƆƀƮ 

 
Ÿ Ÿ Ÿ Ÿ M 6Ÿ SDNǚǭǃĮ��V'½ǁǃǊǟÎĴ 

 

M 7Ÿ SINET5 Ɯ JGNƱîƁƕ¡ĚÒÐ (NICTŇ¯ƟőĽ) 
 

 
Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ Ÿ M 8Ÿ ǐǉǌǪǭƼÏ� 
Cƥƛ�ƢƐǲSINETiRƅƬ JGN C AP Ɵ¡ĚƎǱƓƠ#
ơ^�ðAPƥƛ JGNƛ¡ĚƐƮǲJGNƠ^�ðAPƅƬ*|Ǳ
SINET Å�LĜƱ�îƎƚ_a<^ƥƛ�ƢƐǲƕƖƎǱSDN
ǀǫǌǩǭǥƟƫƮ2�ơ JGN )ƠƦƛBĤƜƞƮǲƋƠǐǉǌǪ
ǭƼÏ�ƱM 8ƟąƐǲ 
Ÿ ÁăČơ¸y|ƅƬ 3 yŧĺñƛŘƧƚƄƭǱ	y|ơƹǭ
ǓǨƵǐǉǌǪǭƼƟƫƮñ!ŌœǱO3 ǙǩǂƷƼǌƠ�ÇƛƀƮ
ODENOSƠÓĤƱîƁƕ2�Ʊ�fƎƚƁƮǲO3ơNECŻNTTŻ
NTT ǀǞǣǏƾǭǁǤǫǄŻ³čĲ��ŻkZŔ 5 Ć'FƟƫƮ
ăČŦùǙǩǂƷƼǌžOpen Innovation over Network Platformſ
ǯǙǩǂƷƼǌ�ĈǷO3ǯƹǭǃǦǭǰǙǩǂƷƼǌǰƛƀƭǱě9ĀƠ
`ļăČŹǐǉǌǪǭƼ��:�ĮƠăČŦùźƟUƙƈƨƠƛŻ
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